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I. Les plateformes numériques

En intégrant Gaston Berger, vous intégrez un établissement soucieux de vous permettre de bénéficier
d’un environnement numérique de qualité.

Au sein de Gaston Berger, vous allez étre amenés a vous connecter sur plusieurs plateformes :

- Pronote pour accéder :
o Avotre emploi du temps personnalisé et mis a jour en temps réel.
Un changement de salle ? d’enseignant ? de matiéres ? Période de stage tout y est !
o Avos notes.
o Avos absences.
Détecter les absences non justifiées afin d’étre en mesure de les régulariser

- Compte Lycée (Kwartz) pour accéder
o Aux ordinateurs du lycée.

o Auréseau WIFI du campus (nom du réseau : « Portail Captif »).
Nous reviendrons sur les connexions wifi dans un second temps.

- E-Gaston pour accéder :
o Auxcours en ligne, TP, TD, Quizz proposés par vos enseignants

- Office 365 pour accéder a :

o Votre adresse email Gaston : prenom.nom@gastonberger.fr
Nous verrons dans un second temps, comment rediriger les messages de cette boite email vers votre email

personnel.

o Microsoft Teams (plateforme collaborative et télétravail/classe virtuelle)
Microsoft Teams vous permet de communiquer avec vos camarades et enseignants a travers d’appel

(privé/groupé), message privé, groupé, a toute la classe, visioconférences, collaborer sur des travaux-de
groupes (gestion de projets, partage de fichiers, planificateur de tdches, sondages, cartes mentales, ...)

O OneDrive: «espace de stockage en ligne», jusqu’a 1000 Gode données

sauvegardées, sécurisées.
Fini les problémes de perte de fichiers (effacement de fichiers, oubli de clés USB ...)

o La suite OFFICE en ligne : Plus besoin d’installer Word, Excel et PowerPoint sur les

ordinateurs, tout est accessible dans votre navigateur internet.
Fini les problemes de licence et de compatibilité entre les ordinateurs des éléves, des étudiants du lycée et
des enseignants.

o Accéder a l'installateur et a la licence de la « Suite Office ».
Installation possible jusqu’a 5 ordinateurs a la maison afin de bénéficier de toutes les fonctionnalités de
Word, Excel, Powerpoint, ...

En cas de probleme qui contacter ?

Pronote Compte Lycée et Office 365 E-Gaston
Initiaux :
Proviseur adjoint

assistance@gastonberger.fr egaston@gastonberger.fr
Alternance : @g g g @g g

Assistante Administrative et
Pédagogique




Il. Choisir le bon mot de passe

Comme premiére préconisation nous proposons que les utilisateurs exploitent un seul et unique mot
de passe, autrement dit, un utilisateur choisit un mot de passe et impose ce dernier a I'ensemble des
plateformes.

Reste alors a définir un mot de passe fort (difficile a deviner pour personne mal intentionnée qui
souhaiterait accéder a vos comptes).

Un mot de passe fort doit proposer au minimum :

- 8 caractéres minimum

- 1 lettre majuscule minimum

- 1 lettre minuscule minimum

- Un chiffre minimum

- Un caractére spécial minimum (ex:?, L, #,5,%, &, /,\, -, _) veuillez éviter les caractéres
accentués (ex:é,6,a, », 7, ...)

- Ne pas reprendre le prénom/nom/identifiant dans le mot de passe (ou sinon juste quelques
lettres)

Si vous voulez tester la force de votre mot de passe : (voir annexe)
https://www.undernews.fr/nos-services/tester-la-force-de-votre-mot-de-passe

Si vous voulez de I'aide pour générer votre mot de passe : (voir annexe)

https://www.cnil.fr/fr/generer-un-mot-de-passe-solide

Il vous est fortement conseillé de noter votre mot de passe sur un support tel que :

- Smartphone :

o Photo;

o Brouillon message/email/note (google keep / apple notes);

o L’envoyer par email sur sa boite personnelle ;

o Le stocker dans un gestionnaire de mot de passe (Bitwarden) ;
- Papier dans la trousse

N’hésitez pas a multiplier le stockage du mot de passe (I'oubli de la trousse, la suppression d’un
brouillon ou d’un message n’est pas exclu).

Nous allons entrer dans le vif du sujet avec 'acces aux plateformes.



Ill. Mes premiéres connexions

Votre enseignant va vous fournir vos identifiants temporaires (valable pour une premiére connexion),

aux plateformes :

Compte Identifiant / login Mot de passe / password
Kwartz (Lycée) prenom.nom P@ssword59
Office 365 prenom.nom@gastonberger.fr P@ssword59
Social connect (bouton office)
Votre navigateur doit supporter les cookies
Egaston
Se connecter au moyen du compte :
[] Office 365
Pronote Fourni par 'administration a la rentrée

Pour le bon déroulement de vos authentifications, merci de vous connecter sur les plateformes dans
I'ordre suivant : Kwartz, Office365, Pronote, Egaston (optionnel), Wifi (optionnel)

3.1. Kwartz : Se connecter sur les postes du Campus

Récupérer votre identifiant, puis connectez-vous sur un ordinateur de I’établissement :




Lors de I'allumage de I'ordinateur, il devrait vous demander des identifiants :

prenom.nom

escessessonesss

’ Conneciez-vous a GBERGER
sessssssaee

Comment me connecter a un autre
domaine 7

Connectez-vous & GBERGER AbbLyes sur

entrée pour
valider votre mot
de passe

Comment me connecter a un autre

: Annuler
domaine ?

Le systeme va alors vous demander de changer votre mot de passe, puis il vous confirmera le
changement de ce dernier :

Vous étes désormais prét a utiliser les ordinateurs du campus.



3.2, Office 365

3.2.1. La premiere connexion

Connectez-vous sur Office 365 a I'adresse :

https://office.com/

B= Microsoft
Se connecter

prenom.nom@gastonberger.fd S

Pas de compte ? Créez-en un !
Votre compte n’est pas accessible ?

Options de connexion

B2 Microsoft
prenom.nom@gastonberger.fr

Mettre a jour votre mot de
passe
Vous devez mettre a jour votre mot de passe, car

vous vous connectez pour la premiere fois ou votre
mot de passe a expiré.

00000000000
©00000000000000000000 =
©00000000000000000000 =

/

BE Microsoft

& prenom.nom@gastonberger.fr

Entrez le mot de passe

00000000000 =

J'ai oublié mon mot de passe

Se connecter

B2 Microsoft
prenom.nom@gastonberger.fr

Plus d'informations requises

Votre organisation a besoin de plus d'informations
pour préserver la sécurité de votre compte

Utiliser un autre compte

En savoir plus

ne perdez pas I'acces a votre compte

Pour nous assurer que vous pouvez réinitialiser votre mot de passe, nous devons collecter quelques informations
qui nous permettront de vérifier votre identité. Ces informations ne seront pas utilisées pour vous envoyer du
courrier indésirable, mais seulement pour sécuriser davantage votre compte. Vous devrez configurer au moins 1

des options ci-dessous.

@ Téléphone d'authentification n'est pas configuré(e). Configurer maintenant

@ Adresse électronique d’authentification n'est pas configuré(e). Configurer maintenant

annuler



Définissez un numéro de téléphone et une adresse email de secours :

ne perdez pas l'acces a votre compte !

Consultez votre téléphone portable
(attention cela peut prendre quelques

Vérifiez votre numéro de téléphone d'authentification ci-dessous.

Ieplans ¢ iihenification secondes voir quelques minutes), puis

France (+33) v

5 recopier le numéro envoyé dans le sms.

0636656565 7 - =

Nous avons egffoyé un SMS contenant un code de vérification a votre téléphone.

g

ne perdez pas l'acceya votre compte !

Merci ! Nous utiliserons les informationgfci-dessous pour récupérer votre compte si vous oublig
Q@ Téléphone d'authentification est défini(e) sur +33 06+ . Changer

OAdresse électronique d'authentification n'est pas configuré(e). Configurer maintenant

terminer annuler

Il ne reste plus qu’a faire pareil avec I'adresse e-mail !




3.2.2. Changer son mot de passe Office

En haut a droite vous devez visualiser une petite roue crantée :

Afficher tout
€
i : changer le mot de passe
Langue et fuseau hofaire g P
Mot de passe fort requis. Saisissez 8 4 256 caractéres.
L] Afﬁcher tout N'incluez pas des noms ou des mots courants. Combinez
) i des majuscules, des minuscules, des chiffres et des
symboles

Identifiant utilisateur
prenom.nom@gastonberger.fr

d Notifications

Ancien mot de passe

i' 900000000000000000000

Personnaliser les pargmeétres

Créer un mot de passe

000000000000 )_

Mot de passe

Confirmer le nouveau mot de passe

009000000000 7

e |

Modifier votre mot de passe -

annuler

Pour rappel :

Un mot de passe doit proposer au minimum :

==) Ne pas reprendre le prénom/nom/identifiant dans le mot de passe
(ou sinon juste quelgues lettres)

- 8 caracteres minimum

- 1 lettre majuscule minimum

- 1 lettre minuscule minimum

- Un chiffre minimum

- Un caractére spécial minimum (ex : ?, |, #, S, %, &,/, \, -, _) veuillez éviter les caractéres
accentuer (ex: é,e,a, 7, 7, ...)



3.2.3. Recevoir les emails sur son smartphone

Afin d’étre s(ir de recevoir les emails de vos destinataires nous vous invitons au choix :

- Ajouter 'application outlook sur votre smartphone (disponible sur Play Store et Apple Store)
et entrer vos identifiants. (Conseillé)

- Réaliser une redirection des emails recu sur votre adresse @gastonberger.fr vers votre
adresse personnelle (@outlook.com, @gmail.com, @yahoo.com, ...)

Accédez a http://outlook.office365.com

i
. Outlook
i

(© Options

\
Parametres x
Raccourcis ;
H Enregistrer X Ignorer
» Général 5
5 Rechercher dans tous s parameatres -
e Transfert
4 Traitement automatique
Recommandations automé @ Démarrer le transfert 4) Réponses automatiqgs
Rér nat
Réponses iques Tr

Régles de boite de récepti
Signalisation de courrier i
Marquer comme lu
Options des messages ‘
Confirmations de lecture |
Paramétres de réponse
Stratégies de rétention
Réponses suggérées
Annuler I'envoi

4 Comptes

POP et IMAP

4 Options des piéces jointes
Préférences de pigces join':
Comptes de stockage

4 Disposition
Conversations
Signature électronique
Boite de réception Priorita
Apergu du lien |
Format du message |

Liste de messages

Actions rapides

Volet de lecture

mon courrier &:

ma_boite_perso@gmail.com

Créez un message de réffonse automatique
(absence du bureau).

Paramétres d'affichlige
Choisissez le mode dffrganisation de votre
boite de réception.

Paramétres hors Bonnexion
Utilisez cet ordinatfilur lorsque vous n'étes
connecté 3 aucun fBseau,

Gérer les comg@iéments
Activer et désacfier les compléments de vos
fournisseurs d'afiplications préférés,

Gérer les coghecteurs
Connecter Oufook a vos services préféréds.

Paramdires de vos applications

Office

QU
S/MIME Courrier 2)
i | Calendrier
Nettoyage de la boite aux lej
i i Contacts
» Calendrier
i ”~

» Contacts |




3.3. Pronote

3.3.1. La premiere connexion

Connectez-vous sur Pronote a I'adresse :

 https://0590258k.index-education.net/pronote/ € Conseillé
https://www.gastonberger.fr/acces-directs-2/pronote/

RGER PROI

 Espace Eiévgs

Se connecter

Espace Eléves

Personnalisation du mot dgfpasse

Lors d'une premiére connexion,
mot de passe

us devez impérativement personnaliser votre

Nouveau mot de passe

| g

Le mot de passe dolt :
contenir entre 8 et 32 caractéres

! Confirmation At heuveau contenir au moins un caractére numerique .

’ e S et | contenir au moins une lettre % b o
Lt ! atre différent du nom et de l'identifiant g

g étre différent du mot de passe actuel SR L

q Consulter notre politique de sécurité des mots de passe

2

son identifiant et son mot de passe. |

Annuler

Exemple : « JyomdaGBe2021! » car : Je vais obtenir mon diplédme a Gaston Berger en 2021 !

10




3.3.2. Changer de mot de passe sur Pronote

A sefaee 1t ol

ﬂ » Compte Compte Documents a télécharger

es Infc > Documents a télécharger

es Informatlons llées a mon compte

e B R 1
Mot de passe Madifier Mot de passe s Modifier

Modification de votre mot de passe

1. Saisissez votre mot de passe act Le mot de passe dolt :

| A contenir entre 8 et 32 caracteres

contenir au Moins un caractére numeéerique
contenir au moins une lettre

étre différent du nom et de l'identifiant
étre différent du mot de passe actuel

2. Saisissez votre nouveau mot de passe :

3. Confirmez votre nouveau mot de passe :

Consulter notre politigue de sécurité des mots de passe

Annuler

Modification de votre mot de passe

D

1. Saisissez votre mot de passe actuel ; Le mot de passe dolit :

«a

209909004

ilnformation

2. Saisisse]

veeesess  Votre modification a bien été prise en compte

3. Confirm

29900004 Fermer

ter Notre politique de securtite des mots de passe




3.4. E-Gaston : cours en ligne

Connectez-vous sur E-Gaston a |'adresse :

Nom d'utilisateur I

Mot de passe

D Se souvenir du

https://egaston.fr/

E-Gaston

Vous avez oublié votre nom d'utilisateur et/ou

votre mot de passe ?

il Votre navigateur doit supporter les cookies ¢

i Se connecter au moyen du compte :
nom d'utilisateur

[] Office 365

‘Connexlon m Université de Limoges

Pour vous connecter, sélectionnez 'authentification via Office 365, et il vous sera demand- vos

identifiants Office 365 :

B2 Microsoft

Se connecter

prenom‘nom@gastonberger.fd

B2 Microsoft
& prenom.nom@gastonberger.fr

Entrez le mot de passe

Pas de compte ? Créez-en un !
Votre compte n'est pas accessible ?

Options de connexion

ooooooooooa{ 2

J'ai oublié mon mot de passe

Se connecter

12
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Quelques secondes plus tard, vous étes connecté a votre acces E-Gaston avec votre liste de cours :

(5 E-Gaston X Bas

> C o © @& nttps://gastonberger.unilim.fr

--Gaston

e

@ Tableau de bord
#3 Calendrier

(3 Fichiers personnels
7= Mes cours

= LDAP

Bienvenue sur votre plateforme de formation

IV. Réseau wifi

Se connecter au réseau Wifi

(GB Wifi ou Portail Captif})

@& Nouvel onglet

& DB Q, http//ac-lille.fr

Connectez-vous auréseau Wifi :  IREREEECIIELS
GB Wifi ou Portail Captif

e

”Renselg zdanslabarred'url :
http://ac-lille.f / AE

Bienvenue sur le réseau KWARTZ

kwartz

Portail Captif du Lycée Gaston Berger

Pour accéder au réseau et bénéficier d'un accés Internet,
Vous devez vous identifier en utilisant le compte utilisateur qui vous a été attribué.

4)

Connexion

Utilisateur :  prenom.nom

Mot de passe . eseeescocccsccos

Renseignez vos identifiants Kwartz i
(Identifiant pour vous connecter sur les postes du lycée)

13



V. Résoudre un probleme

Lorsque vous rencontrez un probleme avec vos acces tels que :

- Mon identifiant ne fonctionne pas ;

- Jen’arrive pas a accéder a mon équipe Teams, Sharepoint, ... ;

- Un enseignant a publié un cours sur E-Gaston et il me demande d’y accéder, cependant je
n'arrive pas a accéder a ce cours ;

Ordre de résolution

1) Je ferme ma session et je la réouvre ;

2) Jen parle avec mon enseignant afin qu’il vérifie que ma manipulation est correcte ;

3) Sioffice 365, je peux toujours demander a réinitialiser le mot de passe sur mon numéro de
téléphone ou adresse email personnelle.

4) Autre dysfonctionnement, je demande a un de mes enseignants ou j'envoie un email a
assistance@gastonberger.fr

Lors d’un contact avec le service informatique, merci de communiquer au début de votre email, les
éléments nous permettant de vous identifier clairement :

Type de compte : Office 365, E-gaston, Compte Kwartz (réseau du lycée)
Nom :

Prenom :

Type de cursus : initial/alternance

Nom de la section : ex : 2™ année BTS SIO

Option : si votre formation comporte une spécialité merci de la préciser.
Nom du Cours et nom du professeur : Si nécessaire

Explicitez votre probléeme

14




VI. Annexes

6.1. Générateur de mot de passe :

https://www.cnil.fr/fr/generer-un-mot-de-passe-solide

Saisir votre phrase

Je vais obtenir mon dipléme & Gaston Berger en 2019 !

Pour un mot de passe de douze caractéres ou plus, votre phrase doit contenir au moins :
v 1 Un nombre

o 2 Une majuscule

v/ 3 Unsigne de ponctuation ou un caractére spécial (dollar, diese, ...)
+ 4 Une douzaine de mots

e Le mot de passe

Résultat :

JvomdaGBe2019!

Est associé a la phrase :

Je vais obtenir mon diplome a Gaston Berger en 2019 !

15



6.2. Mesurer la force du mot de passe

https://www.undernews.fr/nos-services/tester-la-force-de-votre-mot-de-passe

Tester votre mot de passe

Password : (NN D: I T

i

Masquage :

Score :

(o] )1 [ AR Tres fort

Minimum requis

e 8 caractéres de long minimum
e Doit contenir 3/4 de ces éléments :
- Lettres majuscules
- Lettres minuscules
- Chiffres
- Symboles

Le score est de 100%, mon mot de passe set pas trop mal. Méme s’il pourrait étre perfectible :

Additions

Numbre de caractéres

Nombre Bonus

S

Lettres majuscules

Lettres minuscules

Nombres

Symboles

Nombres ou symboles

©© © 6 0 0O

Eléments requis

Déductions

Lettres seulement

HEREEER

Nombres seulement

Caractéeres répétés (sensible a la casse)

© 0 0 0

Lettres majuscules consécutives

Lettres minuscules consécutives

A

Nombres consécutifs

Séquences de lettres (3+)

Séquence de chiffres (3+)

EEEEEE RS
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